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Противодействие социальным информационным технологиям со 

скрытой целью. Виды и противодействие Интернет-мошенничеству. 

 

Урок с использованием современных информационных технологий в 

специальной педагогике способствует решению одной из основных задач – 

развитию индивидуальности ученика, его способностей ориентироваться и 

адаптироваться в современном обществе. 

 

Цель: - обеспечение информационной безопасности учащихся путем 

привития им навыков ответственного и безопасного поведения в 

современной информационно-телекоммуникационной среде, развитие 

информационную компетентность учащихся, обучение правилам безопасной 

работы в Интернете 
 

Задачи: 

1) информирование обучающихся о видах информации, способной 

причинить вред здоровью. 

2) ознакомление обучающихся с международными стандартами в области 

информационной безопасности детей, которые отражены в российском 

законодательстве и регулирующие вопросы информационной безопасности 

несовершеннолетних. Федеральный закон Российской Федерации № 436-ФЗ 

«О защите детей от информации, причиняющей вред их здоровью и 

развитию» направлен на защиту детей от разрушительного, травмирующего 

их психику информационного воздействия, переизбытка жестокости и 

насилия в общедоступных источниках массовой информации, от 

информации, способной развить в ребенке порочные наклонности, 

сформировать у ребенка искаженную картину мира и неправильные 

жизненные установки. 

3) информирование обучающихся о способах незаконного 

распространения запрещенной или ограниченной для распространения на 

территории Российской Федерации информации в информационно-

телекоммуникационных сетях, в частности, в сетях Интернет и мобильной 

(сотовой) связи (в том числе путем рассылки SMS-сообщений незаконного 

содержания), а также о негативных последствиях распространения такой 

информации; 

4) обучение учащихся способам защиты от противоправных и иных 

общественно опасных посягательств в информационно-

телекоммуникационных сетях, в частности, от таких способов 

разрушительного воздействия на психику детей, как кибербуллинг (жестокое 

обращение с детьми в виртуальной среде, то есть намеренное и регулярное 

причинение вреда: запугивание, унижение, травля, физический и 

психологический террор - одним человеком или группой людей другому 
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человеку с использованием электронных форм контакта) и буллицид 

(доведение до самоубийства путем психологического насилия); 

5) предупреждение совершения обучающимися правонарушений с 

использованием информационно-телекоммуникационных технологий; 

6) обучение учащихся правилам ответственного и безопасного 

пользования услугами Интернет и мобильной (сотовой) связи; 

7) Важно ознакомить обучающихся с адресами помощи в случае 

интернет- угрозы и интернет-насилия, номером всероссийского детского 

телефона доверия (8-800-2500015). 

8) Необходимо обратить внимание обучающихся на классификацию 

вредоносных информационных ресурсов: 

9) На уроке необходимо затронуть следующие аспекты: 

- перечень рисков, подстерегающих ребенка в сети Интернет; 

- рекомендации по грамотному использованию электронной почты; 

- технологии безопасного общения в средах мгновенного обмена 

сообщениями. 

10) Необходимо обеспечить обучающихся: 

- инструкциями по безопасному общению в чатах; 

- советами по профилактике и преодолению Интернет-зависимости; 

- общими правилами по безопасности детей в сети Интернет. 

11) Также рекомендуется рассмотреть следующие объекты, являющиеся 

опасными в Интернете: 

- нежелательные программы; 

- защита личных данных; 

- мошенничество; 

- виртуальные «друзья»; 

- пиратство; 

- on-line-игры; 

- этика; 

- критический подход к информации. 
 

Основной ожидаемый результат. Обучающиеся должны научиться: 
1) делать более безопасным и полезным свое время пребывания в сети 

Интернет и иных информационно-телекоммуникационных сетях, а именно: 

- критически относиться к сообщениям и иной информации, 

распространяемой в сетях Интернет, мобильной (сотовой) связи,  

- отличать достоверные сведения от недостоверных, вредную для них 

информацию от безопасной; 

- избегать навязывания информации, способной причинить вред 

здоровью, нравственному и психическому развитию, чести, достоинству и 

репутации; 

-  распознавать признаки злоупотребления их неопытностью и 

доверчивостью, попытки вовлечения их в противоправную и иную 

антиобщественную деятельность; 
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- распознавать манипулятивные техники, используемые при подаче 

рекламной и иной информации; критически относиться к информационной 

продукции, распространяемой в информационно-телекоммуникационных 

сетях; 

- анализировать степень достоверности информации и подлинность ее 

источников; применять эффективные меры самозащиты от нежелательных 

для них информации и контактов в сетях. 


